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 五、工作总结

目
录

No
 c
op

y

No
 c
op

yNo
 c
op

yNo
 c
op

y
No

 c
op

yNo
 c
op

y

No
 c
op

yNo
 c
op

yNo
 c
op

y



目
录

 天津市网络与数据安全技术重点实验室  南开大学智能计算系统研究室

高性能智能合约体系架构——以合约更新与执行之视角

 一、研究背景

 二、系统瓶颈分析

 三、ATOM架构及其组件

 四、系统部署与实验

 五、工作总结

No
 c
op

y

No
 c
op

yNo
 c
op

yNo
 c
op

y
No

 c
op

yNo
 c
op

y

No
 c
op

yNo
 c
op

yNo
 c
op

y



 天津市网络与数据安全技术重点实验室  南开大学智能计算系统研究室

研究背景 系统瓶颈分析 ATOM 系统部署与实验 工作总结研究背景

区块链3.0——生态&应用

区块链1.0——数字货币
(2008-2014)

区块链2.0——可编程区块链
(2014年起)
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► 聚焦在何处？区块链发展脉络（区块链=分布式数据库+状态复制机）
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► 聚焦在何处？区块链发展脉络（区块链=分布式数据库+状态复制机）

区块链3.0——生态&应用

区块链1.0——数字货币
(2008-2014)

区块链2.0——可编程区块链
(2014年起)

发展的主线：
存储潜力到计算潜力，
业务+计算+数据=应
用雏形。
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► 链上计算的承载者——智能合约(Smart Contract)

智能合约是存储在区块链上的一段可执行的代码。

研究背景
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► 链上计算的承载者——智能合约(Smart Contract)

智能合约是存储在区块链上的一段可执行的代码。

► 代码运行需要环境支持，如何满足？

沙箱/沙盒

容器

研究背景
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► 链上计算的承载者——智能合约(Smart Contract)

智能合约是存储在区块链上的一段可执行的代码。

► 代码运行需要环境支持，如何满足？

沙箱/沙盒

容器

以太坊虚拟机
(Ethereum Virtual Machine)

研究背景
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3200+ Dapps on EVM
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► 代码是如何在EVM支持下运行的？——EVM是什么样子？

Native code
执行

Go

Java

C++

……

研究背景
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► 代码是如何在EVM支持下运行的？——动态视角

通过交易调用函数，
给出入参

参数加载

解释器解释执行
返回结果

正常返回

异常回滚
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► 智能合约存在的主要问题（e.g., Blockchain based IoT）

代码漏洞、BUG、应用需求导致智能合约不断频繁更新，现有间接更新方法效率低。

代
理
模
式

控
制
器 
数
据
模
式

系统瓶颈分析
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► 智能合约存在的主要问题（e.g., Blockchain based IoT）

代码漏洞、BUG、应用需求导致智能合约不断频繁更新，现有间接更新方法效率低。

代
理
模
式

控
制
器 
数
据
模
式

系统瓶颈分析
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► 智能合约存在的主要问题

代码漏洞、BUG、应用需求导致智能合约不断频繁更新，现有更新方法效率低。
智能合约执行时效率低。

系统瓶颈分析
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► 问题与难点归纳

合约无法直接、高效更新

EVM指令不支持

难点：控制流和操作数都

被存储在栈内，随意更改

指令会导致控制流错误

(e.g., 地址跳转错误)

合约执行/运行效率低

传统的优化方法不适合智能合约

预先编译：二进制不够灵活；

即时编译：针对于动态语言，且可能破坏数据一致性

问题1 问题2
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► 我们的工作 ATOM: Architectural Support and Optimization Mechanism for Smart 

Contract Fast Update and Execution in Blockchain-based IoT
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► 我们的工作 支持智能合约快速更新&执行的Application-oriented Compact Instruction Set

 面向应用的领域特定指令，
降低指令数量，提升执行
速度

 更新指令，降低更新负担，
提升更新速度，底层支持
让合约更新更加彻底和安
全

 数据加载指令，针对复杂
类型变量，优化数据加载
方式，提升数据加载速度

13/22
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► 我们的工作 基于模板的智能合约字节码的快速构建

应用操作
模式较为

固定

应用
操作
或

计算
模板库

模板字节码
细节信息

填充

可更新、可
执行、高效
的字节码文

件（含指令）
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► 我们的工作 面向频繁字符串操作的智能合约执行流程优化（以字符串比较为例）

EVM

ATOM

加载A至
Stack

加载B至
Stack

弹出A至
计算区

弹出B至
计算区 计算(比较)

加载A至
计算区

加载B至
计算区 计算(比较)按规则放置
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► 系统部署

部署在基于物联网的访问控制应用中

基于物联网的访问控制应用中的合约更新实例：

  含带AoI指令的访问控制应用合约

  在合约代码段中定位指令位置

  执行更新指令，编辑对应指令

  指令替换，代码段更新完成，随后更新验证树

  验证树更新完成，合约更新完成

仅需一次共识（资源消耗降低，GAS降低）

16/22
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► 系统部署

主要指标（按环节划分）：

Overall 
performance

Bytecode 
construction

Contract update

Contract 
execution

 更新时延

 账本大小

 GAS用量

 各阶段时延

 各阶段CPU负载

 构建时延

 构建CPU负载

 解释时延

 数据加载时延

 CPU负载

 EVM Memory访问

以太坊区块链(pro) Solc Compiler Ethereum VM

Baselines:
 Proxy-based 

model
 Controller-data 

model

17/22
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Overall 
performance

 各阶段时延

 各阶段CPU负载

↓63.9% ↓68.7%
(on average)

↓62.7% ↓67.6%
(on average)

↓1.73% ↓1.97%
(on average)
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构建速度提升90% ↓4% (on average)

Bytecode 
construction

 构建时延

 构建CPU负载

编译窗口期

低消耗填充构建
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Contract update
 更新时延

 账本大小

 GAS用量

注：传统的以太坊虚拟机中

Self-destruction指令仅会删掉索引，

不会去除真正数据，安全问题依然存

在。ATOM可以提供一定解决。
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Contract 
execution

 解释时延

 数据加载时延

 CPU负载

 EVM Memory访问

ATOM指令所带来的函数级评测与优化，
时延可降低约50%

虚拟机细节评测，EVM Memory访存、
复杂类型数据加载与CPU负载
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 一、研究背景

 二、系统瓶颈分析

 三、ATOM架构及其组件

 四、系统部署与实验

 五、工作总结
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为什么要做ATOM？ 通用系统
合约更新效率低
应用迭代不便

合约执行效率低
应用执行慢

ATOM是如何做的？ 领域特定指令集设计
字节码快速构建与
更新指令描述

提供复杂类型数据的
新型加载机制

ATOM带来什么？
为智能合约优化带来系统
性的新思路；助力整体效
率提升

合约更新安全高效；
拓展应用领域

基于栈的VM与解释器优
化，使能时间敏感型应
用的落地

未来何去何从？ 虚拟机与硬件的
协同设计与优化

字节码的多维度分析
（安全、性能、关联）；
编译器与编译技术

应用特定；与其它性能
瓶颈的联合优化；
编译器与编译技术
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区块链的兴起和智能合约的逐年发展（3200+ Dapps）[1]

1 2 3

[1] L. Su, X. Shen, X. Du, X. Liao, X. Wang, L. Xing, and B. Liu, “Evil under the sun: Understanding and discovering attacks on ethereum 
decentralized applications,” in 30th {USENIX} Security Symposium ({USENIX} Security 21), 2021. 
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报告内容到此结束，谢谢！
Q & A

 个人邮箱：fyz@mail.nankai.edu.cn

 研究室邮箱：aics@nankai.edu.cn 欢迎访问：https://ics.nankai.edu.cn

 官方仓库：https://github.com/nkicsl
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